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1. Uafhaangig revisors erklaaing

Til ledelsen hos A/S ScanNet, A/S ScanNets kunder og deresrevisorer.

Omfang

Vi har féet til opgave at erkleae os vedrerende A/S ScanNets udsagn i afsnit 2 samt de tilhgrende
beskrivelser af system- og kontrolmiljget i afsnit 3 for A/S ScanNets drifts- og hostingydelser, omfat-
tende design, implementering og effektivitet af kontroller anfart i beskrivelsen. A/S ScanNets beskri-
velse omhandler de kontroller, som er etableret til sikring af system-, data- og driftssikkerheden for
applikationer og underliggende infrastruktur pa de serviceydelser, som A/S ScanNet tilbyder drifts-
og hostingkunder (generelle it-kontroller).

Denne erklaaing er udarbejdet efter partielmetoden og omfatter sledes ledel sens beskrivelse af kon-
trolma og de hertil herende kontrolaktiviteter hos A/S ScanNet pa alle omréder inden for de generelle
it-kontroller, som kan henfarestil de leverede serviceydel ser, med undtagel se af fysisk adgangssikring
og sikring mod miljamaessige haendel ser for den sekundaere |okation hos Global Connect A/S.

A/S ScanNets ansvar

A/S ScanNet er ansvarlig for udarbejdelse af efterfelgende udsagn samt beskrivelse af system- og
kontrolmiljget, jf. afsnit 3. A/S ScanNet er endvidere ansvarlig for sikring af beskrivel sens fuldstean-
dighed og ngjagtighed, herunder sikre en korrekt fremstilling og praesentation af udsagn og beskrivel-
se i denne erklaging. Det er endvidere A/S ScanNets ansvar at levere de ydelser, som beskrivelsen
omfatter og at udforme og designe samt implementere effektive kontroller for at opna de identificere-
de kontrolmal.

Revisors ansvar

Det er vores ansvar, baseret pa vores procedurer, at udtrykke en konklusion om A/S ScanNets beskri-
velse, samt om design, implementering og effektivitet af kontroller relateret til de kontrolmal, der er
anfart i deres beskrivelse. Vi har udfart vores arbejde i henhold til International Standard on Assuran-
ce Engagements 3402, “ Assurance Reports on Controls at a Service Organization”, udgivet af Interna-
tional Auditing and Assurance Standards Board. Denne standard kraever, at vi opfylder etiske krav
samt planlasgger og udfarer vores procedurer, med henblik pa at opna en hgj grad af sikkerhed for, at
beskrivelsen i ale vaesentlige henseender er daskkende, og kontrollerne er hensigtsmaessigt designet
og fungerer effektivt.
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Vi har overholdt kravene til uafhaangighed og andre etiske krav i IESBA’s Etiske regler, som er base-
ret pa grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu,
fortrolighed samt professionel adfaard.

Firmaet anvender ISQC 1 og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt
gaddende krav if@dge lov og @vrig regulering.

En erklagingsopgave med sikkerhed for beskrivelsen, design og effektiviteten af kontroller hos A/S
ScanNet omfatter udfarelse af procedurer, med henblik p& at opna bevis for A/S ScanNets beskrivelse
af sit system, samt for kontrollernes design og effektivitet. De udvalgte procedurer afhaanger af revi-
sors vurdering, herunder vurdering af risikoen for, at beskrivel sen ikke fremstar daskkende, og at kon-
troller ikke er hensigtsmaessigt designet eller ikke fungerer effektivt. Vores procedurer omfatter en
test af effektiviteten af de kontroller, som vi anser som ngdvendige for at opna en hgj grad af sikker-
hed for, at de kontrolmal, der er anfert i beskrivelsen, bliver ndet. Vores procedure omfatter endvidere
en vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anferte
kontrolmal samt hensigtsmasssigheden af de kriterier, som serviceleveranderen har specificeret og
beskrevet i afsnit 2.

Det er vores opfattelse, at det opnadede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en serviceleverandar
A/S ScanNets beskrivelse er udarbejdet med henblik pa at imadekomme kravene fra en bred vifte af

kunder og disses revisorer og kan derfor ikke omfatte alle aspekter af kontrol i et system, som den
enkelte kunde anser som vagrende vigtigt for eget kontrolmilja. Kontroller i en servicevirksomhed kan
heller ikke i sagens natur forhindre eller opdage ale fegjl eler udeladelser i proces- eller rapporterings-
transaktioner. Derudover er forskydningen af effektivitetsvurdering udsat for den risiko, at kontroller i
en servicevirksomhed kan blive utilstraskkelige eller fejle.

Endvidere vil en anvendelse af vores konklusion pa efterfel gende perioders transaktioner vagre under-
givet enrisiko for, at der foretages aandringer af systemer eller kontroller, eller i virksomhedens over-
holdelse af de beskrevne politikker og procedurer, hvorved vor konklusion muligvis ikke laangere vil
vage gaddende.
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Konklusion

Vores konklusion er udformet pa basis af de forhold, der er beskrevet i denne erklaging. De kriterier,
som vi har anvendt i forbindelse med vores konklusion, er beskrevet i afsnit 4. Pa grundlag af den
udferte revision er det vores vurdering, at:

a) beskrivelsen af de generelleit-kontroller med relevans for system-, data- og driftssikkerheden for
A/S ScanNets kunder, saledes som de var udformet og implementeret i perioden 01.01.2015 -
31.12.2015, i alle veesentlige henseender er dakkende

b) kontrollerne, som knytter sig til de kontrolmdl, der er anfert i beskrivelseni alle vaesentlige hen-
seender var hensigtsmasssigt udformet i hele perioden 01.01.2015 - 31.12.2015

c) detestede kontroller, som var de kontroller, der var nadvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender har fungeret effektivt i
hele perioden 01.01.2015 - 31.12.2015.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet samt arten, den tidsmaeessige placering og resultatet af disse

tests fremgar af afsnit 4.

Tiltaenkte brugere og formal

Denne erklagring, beskrivelse af system- og kontrolmilj@ i afsnit 3 samt vores test af kontroller i afsnit
4 er udelukkende tiltaankt kunder, der har anvendt A/S ScanNets ydelser og disses revisorer, og som
har tilstraskkelig forstaelse til at overveje den sammen med anden information, herunder information
om kundernes egne kontroller, ndr de vurderer risici for vasentlige fejlinformationer i deres regnska-
ber.

K gbenhavn, den 25. februar 2016

Deloitte
Statsautoriseret Revisionspartnersel skab
CVR-nr. 3396 3556

Steen Gellert-Kristensen Michael Bagger
statsautoriseret revisor manager, CISA
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2. Udsagn fra A/S ScanNet

Denne redeggerelse omfatter en beskrivelse af system- og kontrolmiljeet, herunder de kontroller, som
A/S ScanNet udferer for deres kunder i relation til de indgdede aftaler. Beskrivelse af arbejdsproces-
ser og udferte kontroller er naermere anfort i afsnit 3 — Systembeskrivelse fra A/S ScanNet. Redego-
relsen har til formdl at beskrive de arbejdsprocesser og udforte kontroller, som A/S ScanNet varetager

for deres kunder.

Beskrivelsen omfatter perioden 01.01.2015 til 31.12.2015, og er udelukkende beregnet for A/S Scan-

Nets kunder og deres revisorer.
A/S ScanNet bekrefter, at:

® beskrivelserne giver en dekkende redegearelse for vores arbejdsprocesser og udferte kontroller
til sikring af betryggende sikringsforanstaltninger omkring drifts- og hosting-ydelserne, herun-
der:
o at der er defineret en risikovurderingsproces til identifikation af risici i hosting-ydelserne
o at der med udgangspunkt i risici er fastsat kontrolmal og kontrotler til imadegaelser af de

identificerede risici

o at de beskrevne arbejdsprocesser og kontroller er implementeret
o at der er etableret ledelsesmassige overvagningskontroller til sikring af, at kontrollerne

er effektive

@ beskrivelserne indeholder relevante oplysninger om vesentlige sndringer i de outsourcede
ydelser i perioden 01.01.2015 til 31.12.2015
° beskrivelserne er udarbejdet under hensyntagen til, at de skal opfylde almindelige behov for

information til brug for afleggelse af A/S ScanNets kunders regnskab
© beskrivelsen af de udferte kontroller er hensigtsmeessigt designet, er implementeret hos A/S
ScanNet og har fungeret effektivt i hele perioden 01.01.2015 til 31.12.2015, herunder:
o at etablerede kontroller er designet til at imgdega de identificerede risici
o at etablerede kontroller vil — hvis de udferes som beskrevet — give haj grad af sikkerhed

for, at de identificerede risici forhindres eller minimeres til et acceptabelt niveau
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o at manuelle kontroller udferes af personer med tilstraekkelige kompetencer og befojelser

hertil.

Kolding, den 25. februar 2016
A/S ScanNet—

&
Ole,-"fP IIes%ﬂ‘Jﬁn

tekhisk direkter
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3. Systembeskrivelse fraA/S Scan-
Net

Denne beskrivelse er udfaadiget med henblik pa at levere information til brug for A/S ScanNets kun-
der og disses revisorer i overensstemmelse med kravene i den danske revisionsstandard ISAE 3402
for erklaxringsopgaver om kontroller hos serviceleverandar. Beskrivelsen omfatter informationer om
system- og kontrolmiljget, der er etableret ifm. A/S ScanNets leverance af serviceydelser til drifts- og
hostingkunder.

Beskrivelsen indehol der beskrivelser af de anvendte procedurer til sikring af en betryggende afvikling
af systemer. Formalet er at give tilstrakkelige informationer til, at hostingkunders revisorer selvstaan-
digt kan vurdere afdakningen af risici for kontrolsvagheder i kontrolmiljget i det omfang, det kan
medfare en risiko for vaesentlige fgjl i hostingkundersiit-drift for perioden 01.01.2015 til 31.12.2015.

A/S ScanNet er en dansk it-servicevirksomhed med fokus pd internettet. A/S ScanNet har siden 1995
beskadtiget sig med internet, drift og udvikling.

Produktomraderne omfatter i dag bl.a. kommerciel webhosting, serverhosting, domameregistrering,
shopping-systemer, betalingslgsninger, CM S-systemer, ERP-integration, databasel gsninger samt it-
outsourcing. Serverdriften foregdr i Danmark i specialindrettede serverrum, som er tyverisikrede og
udstyret med brandhaammende inergén-anlaay samt gvrige sikringsforanstaltninger til tidssvarende
serverrum. A/S ScanNet har endvidere aftaler med store leveranderer pd WAN, som sikrer en hgj
tilgaangelighed til og fra A/S ScanNets |okationer.

A/S ScanNet har siden starten vaget i rivende udvikling og er i dag et af Danmarks starste kommerci-
elle webhotel og domameudbyder med mere end 60.000 domaaner registreret og hostet. | takt med
udviklingen har A/S ScanNet |gbende haft fokus pa at optimere kvaliteten og servicegraden samt til-
pasning af produktudvalg.

A/S ScanNet prioriterer kundeservice, driftsstabilitet og effektiv personlig support meget hgjt. Sup-
portteamet er ngje sammensat, hvilket sikrer den kvalitet, som A/S ScanNet er kendte for.
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A/S ScanNet har ca. 57 medarbejdere og er organiseret i salgs-, drifts-, udviklings- og support og
administrative funktioner. Supportfunktionen varetager den daglige support, drifts- og udviklings-
funktionerne understetter som specialister driftscenteret, herunder handterer sterre og komplekse amn-
dringer i kundernes driftsmiljger.

A/S ScanNet har indgaet aftale med Global Connect A/S udelukkende til Housing faciliteter til sal-
skabets sekundaae lokation. Den sekundage lokation anvendes ikke til drift af kundernes systemmil-
joer, men aenetil opbevaring af ekstern backup samt som nagdlokation i tilfadde af en katastrofesitua-
tion. A/S ScanNet har aftale med Global Connect A/S om arligt at modtage en 3402 revisionserklae
ring pa de serviceydel ser, som leveres af Global Connect A/S.

A/S ScanNet har fastsat processer for risikovurdering af deres forretning. Formdet med it-
riskovurderingen er at sikre, at de risici, som er forbundet med de services og ydelser, som A/S
ScanNet stiller til radighed er reduceret til et acceptabelt niveau.

It-risikovurderingen revurderes med fastsatte intervaller og som minimum i forbindelse med, at der
indfares nye services. It-risikovurderingen gennemfgeres af projektkoordinator, gvrige relevante med-
arbejdere og godkendes af A/S ScanNets tekniske direktear eller administrerende direkter.

A/S ScanNets it-sikkerhedspolitik er gaddende for alle medarbejdere og er etableret med henblik pa at
skabe et styringsvaaktgj for hensigtsmaessig og palidelig drift af de kerneydelser, som A/S ScanNet
tilbyder kunderne. Der arbejdes |gbende med forbedring af savel fysisk som logisk sikkerhed, drifts-
afvikling, nad-/beredskabsplanlaggning og support af it-infrastrukturen samt udfarel se og dokumenta-
tion af de etablerede kontroller.

Fastsadtelse af kriterier og omfang for kontrolimplementering hos A/S ScanNet sker ud fra ISO
27001/27002 standarderne. Med udgangspunkt i dette kontrol-framework er relevante kontrolomrader
og kontrolaktiviteter implementeret pa de serviceydelser, som leveres af A/S ScanNet. Med udgangs-
punkt i den valgte kontrolmodel indgéar felgende kontrolomréder i det samlede kontrolmiljg:
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) Informationssikkerhed

) Intern organisering af it-sikkerhed

. Fysisk sikkerhed

) Styring af kommunikation og drift

Backup

Netvaaks- og kommunikationssoftware
Systemsoftware

Overvégning

O O O O o

Incidenthandtering
) Adgangskontrol
0 Logisk sikring
0 Brugeradministration
) Business Continuity Management

Nedenfor er de enkelte kontrolomrader nsamere beskrevet.

It-riskoanalyse

Formal med it-risikoanalyse

Formalet med it-risikoanalysen er at sikre, at de risici, som er forbundet med de services, som A/S
ScanNet stiller til rédighed, er afdaskket. Det giver mulighed for at vurdere, hvis der skal laves tiltag
for a minimererisici.

It-riskoanalyse

It-risikoanal ysen gennemgas med fastsatte intervaller, og nér der indfares nye services. Det vurderes,
om der skal laves tiltag for at minimere risici. It-risikoanalysen gennemgés af projektkoordinator og
de relevante medarbejdere. Risikoanalysen godkendes af den tekniske direktar eller den administre-
rende direkter.

It-sikker hedspolitik

Formal med it-sikker hedspolitik

Formalet med it-sikkerhedspolitikken er at sikre, at A/S ScanNet har beskrevet sdvel fysisk som lo-
gisk sikkerhed.

It-sikkerhedspolitikken gennemgas med fastsatte intervaller, og nar der indfares nye services, som kan
have indflydelse pa enten den fysiske eller logiske sikkerhed. It-sikkerhedspolitikken gennemgés af
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projektkoordinator og de relevante medarbejdere. 1t-sikkerhedspolitikken godkendes af den tekniske
direkter eller administrerende direkter.

Den administrerende direktar er som mediem af direktionen gverst ansvarlig for it-sikkerheden over
for bestyrelsen og A/S ScanNets kunder. Den tekniske direkter er ansvarlig for, at der til stadighed er
etableret procedurer og systemer, der understetter overholdelsen af den til enhver tid geddende
it-sikkerhedspolitik, herunder etablering og gennemfarelse af kontroller med henblik pa at sikre, at de
etablerede procedurer efterlevesi A/S ScanNet.

Det daglige sikkerhedsarbejde udferes af alle ansatte hos A/S ScanNet. Sikkerhedsarbejdet overvages
af teknisk direktar og udvalgte personer fra avrige funktioner.

Sikkerhedsniveauet skal veare malbart og kontrollabelt ud fra en ressourcemaessig vurdering af om-
kostninger og risiko samt vagre udtryk for best practice inden for de enkelte kontrolaktiviteter pa de
serviceomrader, som tilbydes A/S ScanNets kunder.

Adgang til kritiske lokationer

Adgang til co-location og A/S ScanNets primaae og sekundagre serverrum er begraanset til autoriseret
personale. Der er kun adgang til rummene inde fra selve A/S ScanNets bygning. Adgangsdere til
rummene er sikringsdare, og der er opsat €l ektroniske kortlaesere ved darene. Alle kort, der giver ad-
gang til co-location eller serverrum er forsynet med billede. Der skal atid anvendes kode sammen
med kortet for at fa adgang til co-location og serverrum. Til co-location skal kunder desuden benytte
en fingeraftrykslaeser for at f& adgang. Uden for normal arbejdstid er der ikke adgang til omradet om-
kring bygningen med karetg uden anvendelse af adgangskort.

Der er tegnet servicekontrakt pa alarmanlaggget med en anerkendt leverander. Alarmanlasgget service-
res med de anbefalede intervaller.

Kun udvalgte driftsmedarbejdere kan tildele adgang til serverrum og co-location. Adgangsanmodning
skal altid forega fra naarmeste chef via change request i ITSM. Den tekniske direktar skal orienteres,
inden adgangen kan tildeles. Der foreligger et underskrevet dokument for hver af kundens medarbej-
dere, som har adgang til co-location.

For A/S ScanNet personales adgang gedder, at det med faste mellemrum kontrolleres, at det kun er
godkendte personer, som har adgang.
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For kundeadgang gadder, at det med faste mellemrum kontrolleres, at det kun er de af kunden god-
kendte personer, som har adgang.

Overvagning af kritiske lokationer
Alle regigtreringer, som foretages med de el ektroniske kortlaesere til serverrum og co-location bliver
logget.

A/S ScanNets bygninger og adgangsveje er overvaget med videokameraer. Dette gadder ogsa hall og
daereind til serverrummene. Der er desuden videoovervagning i bade serverrum og co-location.

Ved forsgg pa at tiltvinge sig adgang til A/S ScanNets bygninger, serverrum og co-location udlgses
aarm, som automatisk tilkalder sikkerhedsvagter og A/S ScanNets driftspersonale.

Test af anlagg
Alarmanlagyget bliver testet af driftspersonalet med faste intervaller. Testene bliver dokumenteret.

Stregmsikring

A/S ScanNet har etableret sikringsforanstaltninger til at imadegarisici omkring udfald af strem. Dette
er etableret dels gennem UPS-anlagy og del's via ngdstramsgenerator. Formalet med stremsikring er at
sikre, at et eventuelt stremsvigt eller spaandingsskift i stramforsyningen ikke far indflydelse pa driften
af de systemer, som A/S ScanNet hoster for kunden.

UPS-anlagy
For A/S ScanNets primagre og sekundaare lokationer samt co-location gadder, at de er sikret med UPS.

UPS-enhederne er dimensioneret ud fra princippet n+1 for at sikre, at en fejl paen enkelt UPS-enhed
ikke far indflydelse i tilfadde af stremsvigt. | tilfadde, hvor UPS-enhederne overtager stremforsynin-
gen af serverrummene, starter ngdstrgmsgeneratoren automatisk og overtager efter kort tid stramfor-
syningen af serverrummene. Der er tegnet servicekontrakt pa UPS-enhederne med en anerkendt leve-
rander. De bliver serviceret med de anbefaede intervaller. Leverandaren udfylder og afleverer en
servicerapport.

UPS-enhederne bliver testet af driftspersonalet med faste intervaller. Testene bliver dokumenteret.

For UPS-enhederne gadder, at der er opsat overvagning, sa driftspersonalet bliver alarmeret i tilfadde
af, at UPS-enhederne bliver aktiveret, eller hvis der opstar fejl pA UPS-enhederne.
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Ngdstremsgenerator

For A/S ScanNets primaare og sekundaare |okationer samt co-location gadder, at de er sikret med nad-
stremsgenerator.

Der er tegnet servicekontrakt pa nedstremsgeneratorerne med en anerkendt leverander. De bliver
serviceret med de anbefalede intervaller. Leverandaren udfylder og afleverer en servicerapport.

Nadstramsgeneratorerne bliver testet af driftspersonalet med faste intervaller, og testene bliver
dokumenteret.
For ngdstramsgeneratorerne gadder, at der er opsat overvagning, s driftspersonalet bliver alarmeret i
tilfadde af, at nedstremsgeneratorerne bliver aktiveret, eller hvis der opstar fejl pa nedstrems-
generatorerne.

Brandsikring
Formalet med brandsikring er at minimere risikoen for brandskader i A/S ScanNets primaae og se-
kundaere lokationer samt co-location.

Der er opsat rggdetektorer i A/S ScanNets bygninger. Ragdetektorerne er tilkoblet alarmcentralen, sa
brandvaesenet og A/S ScanNets driftspersonal e automatisk bliver tilkal dt.

I A/S ScanNets primaae og sekundage lokationer samt co-location er der installeret automatisk
brandsl ukningsanlagy. Brandsl ukningsanlaegget er designet til anvendelsei serverrum.

Der er tegnet servicekontrakt p& brandsikringsanlaeggene med en anerkendt leverander. De bliver
serviceret med de anbefalede intervaller. Leverandaren udfylder og afleverer en servicerapport.

Brandalarmeringen bliver testet af driftspersonalet med faste intervaller. Testene bliver dokumenteret.
For brandal armeringsanlaegget gadder, at der er opsat overvagning, s brandvaesen og driftspersonalet
bliver alarmeret i tilfad de af, at der opstar fejl pa anlasgget.

Kgling
Formalet med keling er at sikre, at udstyr, placeret i A/S ScanNets primaae og sekundaae |okationer
samt co-location, er sikret mod overophedning.

For A/S ScanNets primage og sekundaere lokationer samt co-location gadder, at der er opsat kalean-
laeg. K @leanlasggene er dimensioneret ud fra princippet n+1 for at sikre, at en fejl pa en enkelt kaleen-
hed ikke pavirker temperaturen i rummene.
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Der er tegnet servicekontrakt pa keleanlasggene med en anerkendt leverander. De bliver serviceret
med de anbefalede intervaller. Leverandaren udfylder og afleverer en servicerapport. For kaleanlasg-
gene gadder, at der er opsat overvagning, sa driftspersonalet bliver alarmeret i tilfadde af, at der opstar

fejl paanlasgget.
Indretning
Formalet med indretningen af A/S ScanNets primaae og sekundaare lokationer samt co-location er at

sikre udstyr, som er placeret i rummene.

Indretning af serverrum og co-location

For A/S ScanNets primaare, sekundazre lokationer og co-location gadder, at rummene er designet og
indrettet til it-drift. Indretningen af serverrummene er sket i samarbejde med en anerkendt leverander.
Rummene anvendes kun til it-drift. Der er lagerfaciliteter i lokaler i umiddelbar naarhed af rummene,
her opbevares udstyr, som ikke er i drift. Udpakning af udstyr foregar ligeledesi disse lokaler.

A/S ScanNets primaare lokation er placeret 40 meter over havets overflade i et omrade med minimal
risiko for oversvammelse. Serverrummene er placeret i bygningens kadderetage i en betonskal, som
er sikret mod vandgennemtraangning.

| serverrummene er der haevet gulv (60 cm), og der er fugtf@lere pa gulvet. Der er overvagning af
vandstand i den lavest liggende samlebrgnd.

For fugtfelere og vandstand i samlebrend gedder, at der er opsat overvagning, sa driftspersonalet bli-
ver tilkaldt i tilfadde af, at der er darm.

Formalet med backup
Formalet med A/S ScanNets backup-produkter er at sikre, at data kan genskabes ngjagtigt og rettidigt.
Backup-data er placeret pa en anden fysisk lokation i forhold til de data, der bliver taget backup af.

A/S ScanNet backupprodukter

A/S ScanNet tilbyder to backup-produkter, som benaa/nes som “Backup” og “Online Backup”. Det
valgte backup-software dakker de krav, A/S ScanNet har til en backup-l@sning. Softwaren dakker de
systemer, som A/S ScanNet har behov for at tage backup af og sikres med |gbende support og opdate-
ring af softwaren.
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" Backup”
Alle backup-data placeres pa et disksystem i A/S ScanNets sekundagre server-lokation. A/S ScanNet

installerer og schedulerer backup-klienten. A/S ScanNet monitorerer backuppen. Backup-aftalen kan
indgas, saledes at det enten er A/S ScanNet eller kunden, der udbedrer de fejl, der métte opstai for-
bindel se med backup af data. Backup af kundeservere falger detil enhver tid ged dende kontrakter.

" Online Backup”

Data er placeret pa et disksystem i A/S ScanNets primaare lokation og bliver replikeret til A/S Scan-
Nets sekundaare lokation. Kunden installerer backup-softwaren pa klienten, schedulerer og monitore-
rer backuppen.

Backup-konfiguration

For bade "Backup” og ”Online Backup” gedder det, at A/S ScanNet konfigurerer, monitorerer og
vedligeholder backend-delen af backup-softwaren. Backend-delen bestdr af den hardware, som back-
up-data bliver lagret pa, den installerede backup software og tilharende servere. Backend-delen moni-
toreres, sa kritiske fejl automatisk tilgér driftspersonalet. Ikke kritiske fejl og daglig vedligehold bli-
ver varetaget af driftspersonalet.

” Backup” -klienten konfigureres og installeres af A/S ScanNet pa det system, hvor der skal foretages
data-backup. Driftspersonalet gennemgér dagligt de gennemferte data-backup for fejl. Hvis kunden
selv varetager fejlretning, bliver kunden kontaktet pr. e-mail eller telefon. De avrige fejl bliver hand-
teret af driftspersonalet hos A/S ScanNet.

" Online Backup”-klienten stilles til radighed for kunden, som selv har ansvaret for installation, konfi-
guration og tilgeangelighed af denne. Kunden har ansvaret for, at backup-klienten kan tilga kundes pc
og data, og at klienten pa kundens pc kan afsende datatil backup-serveren hos A/S ScanNet.

I dentifikation af backup-data
Backup-data fra” Backup” bliver lagret i en entydig struktur. Dette sikrer, at det altid er muligt at gen-
finde og genskabe de gnskede data.

Det er kundens ansvar at sikre den struktur, som kunden ansker for deres ” Online Backup”-data.
Opbevaring af backup-data

For "Backup” gadder det, at alle data lagres pa A/S ScanNets sekundaare lokation. Dette er for at sik-
re, at backup-data aldrig befinder sig p& samme lokation som de aktive data. Data bliver overfert fra
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den primazre lokation til den sekundagre via fiberforbindelse. Det er kun driftspersonale, som har lo-
gisk adgang til backup-data.

For "Online Backup " gedder det, at backup-data lagres pa A/S ScanNets primaae lokation, og at data
efterf@lgende replikeres til A/S ScanNets sekundaare lokation. Data bliver overfert fra den primaare
lokation til den sekundaae via A/S ScanNets dedikerede fiberforbindelse. Det er kun driftspersonale
og kunden, som har logisk adgang til backup-data.

A/S ScanNet har indgaet aftale med en underleverander omkring opbevaring af den eksterne kopi af
backuppen pa den sekundaare lokation. Den henvisesi avrigt til afsnittet ” Fysisk sikring og adgangs-
sikkerhed” for en naarmere beskrivelse af den fysiske sikringsforanstaltning.

Restore-test

For at sikre, at der kan foretages gendannelse af data, udferes der med fastsatte mellemrum restore-
test. Testene bestér atid af en fuld genskabelse af et system. Det vurderes, at det ikke er ngdvendigt,
at udfare restore-tests af enkelte filer, da dette implicit er dakket af en fuld systemgendannelse. Re-
store-testen foretages af driftspersonalet. Resultatet af restore-testen dokumenteres.

AEndringskontr ol — patch management

Formalet med patch management er at sikre, at relevante opgraderinger, patches og fixes implemente-
resfor at sikre, at systemerne er opdateret med disse, og at implementeringen foregar pa en kontrolle-
ret made.

De relevante opgraderinger, patches og fixes vurderes af de af driftspersonalet, som er ansvarlig for
systemerne. De relevante opdateringer udvadges og implementeres i servicevinduerne. | tilfadde af
kritiske opdateringer vurderes det af medarbejderen og den tekniske direktar, om opdateringen kan
vente il de planlagte opdateringer, eller om implementeringen skal foretages uden for servicevinduet.

AEndringskontrol —timing

Formalet med timing af patch-management er at minimere nedetid og driftsforstyrrelser uden for ser-
vicevinduerne. Patching af systemer foregdr i A/S ScanNets servicevinduer, hvis ikke andet er aftalt
med brugerne af systemet. | tilfadde af kritiske opdateringer vurderes det af medarbejderen og den
tekniske direktar, om opdateringen skal foretages uden for servicevinduet.



Deloitte 15

AEndringskontrol —fallback
Formalet med en fallback-plan i forbindelse med patch management er at sikre, at systemet kan brin-
gestilbage til normal drift, hvis en opdatering har uhensi gtsmaessig virkning.

Opdateringer testes pa test- eller ikke driftskritiske systemer inden implementering. Hvis dette ikke er
muligt, planlagyges fallback eller andre alternativer for at kunne retablere normal drift, hvis en opdate-
ring har uhensigtsmaessig virkning. Planen godkendes af de medarbejdere, som er ansvarlige for sy-
stemerne samt af den tekniske direktar inden implementeringen.

Dokumentation af netvaerk

A/S ScanNets netvagkstopologi er dokumenteret i oversigtstegninger og detaljerede tegninger. Vedli-
geholdelse af dokumentationen sker med fastsatte intervaller, og nér der indferes nye services. Do-
kumentationen gennemgas af den tekniske direktar og de rel evante medarbejdere.

AEndringskontrol af kritiske komponenter i netvaarket —test
Formalet med test ved aandringer af kritiske komponenter i netvaaket er at sikre, at andringerne fun-
gerer som gnsket og uden ugnsket pavirkning af de evrige systemer.

Andringer pa netvaarkskomponenter sker ved gradvis udrulning af aendringer pa mindre kritisk udstyr
farst, og med fallback-plan, hvis andringen har utilsigtet virkning. Hvis andringen ikke viser utilsig-
tet virkning, implementeres andringen pa resten af netvaakselementerne. Dette dokumenteres dog
ikke.

Nyudvikling/anskaffelse af systemsoftware

Inden nyudvikling/anskaffelse af systemsoftware, skal der foreligge en projektbeskrivelse og tilhg-
rende forretningsvurdering. Beskrivelserne godkendes overordnet af den administrerende direkter
eller den tekniske direkter, som derved bliver sponsor for projektet. Til godkendte system-software-
projekter tilknyttes en projektleder, der rapporterer til sponsor under projektforl gbet.
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Prioritering af projekter

Projektleder gennemgédr projektprioriteringen, n&r nye system-software-projekter er godkendt. Sy-
stem-software-projekter, som i nogen grad afviger fra projektplanen, bliver revurderet og genpriorite-
ret, og sponsor orienteres om amdringerne.

AEndringskontrol — patch management

Formalet med patch management er at sikre, at relevante opgraderinger, patches og fixes fra leveran-
daren implementeres for at sikre, a systemerne er opdateret med disse, og at implementeringen fore-
gdr pa en kontrolleret méde. De relevante opgraderinger om patches og fixes vurderes af de af drifts-
personalet, som er ansvarlige for systemerne. De relevante opdateringer udvadges og implementeresi
servicevinduerne. | tilfadde af kritiske opdateringer vurderes det af driftsmedarbejderen og den tekni-
ske direktar, om opdateringen kan vente til de planlagte opdateringer, eller om implementeringen skal
foretages uden for servicevinduet.

AEndringskontrol —timing
Formalet med timing af patch management er at minimere nedetid og driftsforstyrrelser uden for ser-
vicevinduerne.

Patching af systemer foregar i A/S ScanNets servicevinduer, hvisikke andet er aftalt med brugerne af
systemet. | tilfadde af kritiske opdateringer vurderes det af driftsmedarbejderen og den tekniske direk-
ter, om opdateringen skal foretages uden for servicevinduet.

AEndringskontrol —fallback
Formalet med en fallback-plan i forbindelse med patch management er at sikre, at systemet kan brin-
gestilbage til normal drift, hvis en opdatering har uhensigtsmaessig virkning.

Opdateringer testes pa test- eller ikke driftskritiske systemer inden implementering. Hvis dette ikke er
muligt, planlaggges fallback eller andre alternativer for at kunne reetablere normal drift, hvis en opda-
tering har uhensigtsmaessig virkning. Planen godkendes af de medarbejdere, som er ansvarlige for
systemerne, samt af den tekniske direktar inden implementeringen.

Dokumentation af systemprogrammel
A/S ScanNets systemprogrammel er dokumenteret i oversigtstegninger og detaljerede dokumenter.

Vedligeholdelse af dokumentationen sker med fastsatte intervaller, og ndr der indferes nye services.
Dokumentationen gennemgas af teknisk direktar og relevante medarbejdere.
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AEndringskontrol af kritisk systemprogrammel — test
Formalet med test ved andringer af kritisk systemprogrammel er at sikre, at andringerne fungerer
som @nsket og uden ugnsket pavirkning af de gvrige systemer.

Andringer pa kritisk systemprogrammel sker ved udrulning pa testsystemer eller ikke kritiske syste-
mer, farst med en fallback-plan, hvis aandringen har utilsigtet virkning. Hvis aandringen ikke har util-
sigtet virkning, udrulles andringen pa de kritiske systemer. Dette dokumenteres dog ikke.

Formal med overvagning
Formalet med driftsovervégning af udvalgte centrale services er at minimere nedetiden og sikre den
bedst mulige tilgaangelighed for kunden.

Overvagning

Der er konfigureret overvagning af udvalgte centrale services. Overvagningen af disse services er
aktiv 24 timer i degnet pa alle &rets dage. Hvis en service fgler, bliver de relevante medarbejdere
alarmeret. Medarbejderne pabegynder fejlretningen indenfor 30 minutter. Alle adarmer registreres, og
fejlretningen dokumenteres.

Formal med produktet " Dagnovervagning”
Formalet med driftsovervagning af services (f.eks. ASP, PHP, HTTP, SQL, SMTP og POP3) er at
minimere nedetiden og sikre den bedst mulige tilgaangelighed for kunden.

Produktet " Dggnovervagning”

Der konfigureres driftsovervagning af de services, som kunden gnsker overvaget. For nogle ydelser er
der foruddefineret, hvilke services, der overvages. Overvagningen af de udvalgte services er aktiv 24
timer i degnet pa dle arets dage. Dggnovervagningsaftalen kan indgas, sa alarmen enten tilgar A/S
ScanNet eller kunden.

Hvis en service fejler, og alarmen tilgar A/S ScanNet, bliver de relevante medarbejdere alarmeret.
Medarbejderne pabegynder fejlretningen indenfor 30 minutter. Alle alarmer registreres, og fejlretnin-
gen dokumenteres.

Hvis alarmer tilgar kunden, afventer A/S ScanNet kundens instrukser pd, hvad der skal ivagkszdtes
for at afhjad pe eventuelle fgl.
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It-sikkerheddogning

Der foretages sikkerhedslogning af udvalgte platforme og systemer. De platforme og systemer, for
hvilke der foretages it-sikkerhedslogning, gennemgas med fastsatte intervaller, og nar der indferes
nye services. Omfanget af it-sikkerhedslogningen fastsedtes af teknisk direktar, de relevante medar-
bejdere og godkendes af teknisk direktar.

Sikkerhedslogningen overvages lagbende. Overvagningen er konfigureret forskelligt, sd overvagning
af logningen er afstemt i forhold til de systemer, som overvages.

Formal med incidenthandtering
Formalet med incident management er at sikre, at alle kundehenvendelser dokumenteres og behandles
i overensstemmel se med de til enhver tid gad dende kontrakter.

Alle kundehenvendel ser registreres med et sagsnummer i A/S ScanNets IT Service Management Sy-
stem (ITSM). Henvendelserne prioriteres og tildeles de personer, som skal behandle sagen. Forlgbet
af sagen og lasningen dokumenteresi IT Service Management Systemet (ITSM). Der falges | gbende
op pasagerne for at sikre, at alle sager bliver behandlet korrekt.

Anvendelse af passwords
Formalet med bruger-authentication i form af passwords er at sikre, at kun autoriseret personae har
adgang til systemerne.

Krav til passwords

Alle passwords skal som minimum opfylde best practice-kravene til kompleksitet. Passwords er per-
sonlige og skal skiftes med fastsatte intervaller. For de systemer, hvor det er muligt, gedder, at syste-
merne skal konfigureres sdledes, at kravene til passwords er fastlagt i systemet (f.eks. Windows
Group Palicy). For de systemer, hvor det ikke er muligt at have personlige passwords, gadder, at de
skal skiftesi forbindelse med fratraadel se af medarbejdere, som har haft kendskab til disse passwords.

AEndring af standar dpasswords
Formalet med aandring af standardpasswords er at forhindre uautoriseret adgang til systemer.
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For de systemer, hvor der er standardpasswords, gadder, a passwords skal andres i henhold til
dokumentationen, sa de overholder kravenetil passwords.

Anvendelse af screensavere
Formalet med anvendelse af screensaver er at forhindre uautoriseret adgang til systemer. Password-
beskyttet screensaver skal altid aktiveres, ndr systemet ikke er under brugerens direkte opsyn.

Anvendelse af dbne netvaerk

Formalet med at beskytte datatransmission over dbne netvagk, er at forhindre uautoriseret adgang til
data. Adgang til kritiske data er kun tilgaangelig via udvalgte segmenter pa A/S ScanNets LAN. Ad-
gang til kritiske data/systemer via internet er begramset til udvalgte A/S ScanNet medarbejdere. Ved
adgang viainternet anvendes kryptering og brug af jumphosts.

It-sikker hedsadministration

A/S ScanNet har defineret formelle procedurer for administration af brugeradgange og tildeling af
rettigheder, dels hos kunderne og delstil egne medarbejdere. A/S ScanNet har opdelt forretningen i et
ScanNet-domain, som omfatter den administrative del af forretningen, og i kundedomains, som giver
adgang til kundernes systemer. Generelt tildeles adgang og rettigheder efter "need to know”-
princippet, hvilket bevirker, at der kun tildeles adgang, safremt en medarbejder har et dokumenteret
behov for adgangen.

Adgang til kundernes systemer er kundens eget ansvar. A/S ScanNet opretter adgange og tildeler ret-
tigheder efter kundernes anvisninger og foretager som udgangspunkt ikke nogen sikkerhedsvurdering
af detildelte adgang og rettigheder pa kundemilj ger.

ScanNet-domain — A/S ScanNet-medar bejdere

I kke-administrative rettigheder

Oprettelses- og aandringsanmodninger af brugeradgang oprettes af naameste chef. Udvalgte drifts-
medarbejdere udfarer anmodningen. Hvis der anmodes om adgang til omréder uden for chefens an-
svarsomréde, skal systemejeren viamail godkende adgangen.

Tildeling af administrative rettigheder
Medarbgjdere i driftsafdelingen har pr. default administratorrettigheder. Derudover vil tildelingen af
administrative rettigheder kunne foretages, hvis der er et specifikt arbejdsmaessigt behov derfor.
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Anmodning om administrative rettigheder oprettes af naameste chef. Udvalgte driftsmedarbejdere
udfarer anmodningen. Hvis der anmodes om adgang til omrader uden for chefens ansvarsomréde, skal
systemejeren via change request i ITSM godkende adgangen. Denne proces anvendes ogs3, safremt
en A/S ScanNet medarbejder tildeles administrativ adgang til kundedomain.

Nedlagggel se af brugeradgang
Nedlagggel sesanmodninger af brugeradgang oprettes af naameste chef. Udvalgte driftsmedarbejdere
udfgrer anmodningen.

Revurdering af brugerrettigheder

For at sikre, at brugerrettighederne er korrekte, udfgres der med fastsatte mellemrum et review af alle
tildelte administratorrettigheder. Reviewet udfgres af udvalgte driftsmedarbej dere og godkendes af de
systemansvarlige.

Kundedomains— kundens medar bejdere
Alle henvendelser omkring oprettelse af adgang til kundemiljger skal ske gennem supportafdelingen,
som sikrer sporbarhed, og at kundeaftal erne omkring autoriserede oprettel ser sikres.

Oprettel se af normale og udvidede rettigheder

Oprettelses- og aandringsanmodninger af brugeradgang sker pa anmodning fra kunden. Kun den, der
er oprettet som den primagre kontaktperson hos kunden kan anmode om oprettel se og andringer, hvis
ikke andet er aftalt. Udvalgte A/S ScanNet-medarbe dere udfgrer anmodningen.

Nedlagggel se af brugeradgang

Nedl asggel sesanmodninger af brugeradgang sker pa anmodning fra kunden. Kun den, der er oprettet
som den primaare kontaktperson hos kunden kan anmode om nedlagygel se af brugeradgang, hvis ikke
andet er aftalt. Udvalgte A/S ScanNet-medarbejdere udfgrer anmodningen.

Revurdering af brugerrettigheder

Revurdering af brugerrettigheder sker pa anmodning fra kunden. Kun den, der er oprettet som den
primaae kontaktperson hos kunden kan anmode om revurdering af brugerrettigheder, hvis ikke andet
er aftalt. Udvalgte A/S ScanNet-medarbejdere udfagrer anmodningen.

It-sikker hedsor ganisation
A/S ScanNet har placeret det udfgrende ansvar for it-sikkerheden hos den tekniske direkter og medar-
bejdere fra driftsorgani sationen.
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Formal med Business Continuity

Formalet med Business Continuity er at sikre, at udvalgte services kan retableresi forhold til de krav,
A/S ScanNet skal overholde. A/S ScanNet har ikke etableret en Business Continuity-plan pa kunder-
nes systemer og data. Reetablering af kundernes systemer og data omfatter alene en reetablering pa
baggrund af de gennemf arte backups, som beskrevet ovenfor.

Business Continuity-elementer

Der er lavet aftaler med leverandarer af forretningskritiske elementer i A/S ScanNets infrastruktur for
at sikre vigtige elementers redundans, s& redundansen hurtigt kan genetableres i forbindelse med fejl
pa et element. Pabegyndelsen af reetablering er beskrevet i kontrakten med leveranderer.

A/S ScanNet har ligeledes et hardware-lager, der er med til at sikre en genetablering af udvalgte ele-
menters redundans. Pabegyndelse af felretning tilstrasbes igangsat, sa snart A/S ScanNet er bekendt
med fejlen.

Business Continuity-test

Formalet med test af Business Continuity er at sikre, at bade el ementer og processer fungerer, hvis de
skal bringesi brug. | forbindelse med gennemgangen af Business Continuity-elementer foretages en
vurdering af, om der er omrader, som ikke allerede er omfattet af test i anden forbindelse (f.eks. ngd-
stramsgenerator test). Hvis dette er tilfaddet, vil en testprocedure blive udfaadiget og testen efterfal-
gende gennemfart.
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Levering af serviceydelser

Ovenstdende systembeskrivelse af kontroller er baseret pa A/S ScanNets standardbetingelser for ho-
sting. Det bevirker, at indgéede kundeaftaler, som pa de leverede serviceydelser er forskellige fra
standardbetingelserne, ikke er omfattet af neavarende erklaging. Kundernes egne revisorer bar vur-
dere, om denne erklaging kan anvendes pa den konkrete kundeaftale og selv afdackke eventulle andre
risici, der vurderes som vaesentlige for aflasggel se af kundernes arsregnskaber.

Brugeradministration

A/S ScanNet giver adgang og tildeler rettigheder i overensstemmelse med kundernes instrukser i takt
med, at disse bliver indmeldt. A/S ScanNet er ikke ansvarlig for, at disse informationer er korrekte, og
det er sdledes kundernes eget ansvar at sikre, at de tildelte adgange og rettigheder til systemer og ap-
plikationer sker i overensstemmelse med kundernes egne forventninger til en betryggende funktions-
adskillelsei de hostede systemmiljger.

Online backup

Kunder, som anvender A/S ScanNets online backup-lgsning er selv ansvarlige for installation, konfi-
guration og overvagning af backup-klienter, og at backupdata af sendes til A/S ScanNets centrale mil-
j@er. Kundernes egne revisorer bgr vurdere dette i relation til afdakning af risici for utilstraskkelig
backups af kundens it-miljger.

Efterlevelse af relevant lovgivning

A/S ScanNet tilrettelasgger procedurer og kontroller sdledes, at de omrader, som er A/S ScanNets
ansvar, efterleves betryggende. A/S ScanNet er ikke ansvarlig for applikationer, som afvikles pa det
hostede udstyr, og som felge af dette omfatter denne erklaging ikke sikkerhed for, at der er etableret
betryggende kontroller i brugerapplikationerne, herunder at applikationerne efterlever bogferingslo-
ven, persondataloven eller anden relevant lovgivning.
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4. Information distribueret af Deloitte

Denne oversigt er udformet med henblik pa at informere kunder om de kontroller hos A/S ScanNet,
som kan pavirke behandling af regnskabsmasssige transaktioner og samtidig informere om effektivite-
ten af de kontroller, vi har efterpravet. Afsnittet, nar det kombineres med en forstael se og vurdering af
kontrollerne i kundernes forretningsprocesser, har til hensigt at hjadpe kundernes revisor med dels at
planlaggge revisionen af arsregnskabet og dels at vurdere risici for fejl i kundernes regnskaber, som
muligvis pavirkes af kontroller hos A/S ScanNet.

Denne erklaaing er udarbejdet efter partielmetoden og omfatter sdledes ledel sens beskrivelse af kon-
trolmdl og de hertil harende kontrol aktiviteter hos A/S ScanNet pa alle omrader inden for de generelle
it-kontroller, som kan henfares til de leverede serviceydel ser, med undtagel se af fysisk adgangssikring
og sikring mod milj@maessige haandelser for den sekundaare lokation hos Global Connect A/S.

Vores test af A/S ScanNets kontroller er begramset til de kontrolmdl og relaterede kontroller, som vi
har naevnt i nedenstdende testskema i denne del af rapporten, og er ikke udvidet til at omfatte alle de
kontroller, som métte fremga af ledelsens systembeskrivelse, ligesom kontroller, udfert hos A/S
ScanNets kunder, ikke er omfattet af vores erklaaing. Sidstnaevnte forudseettes gennemgaet og vurde-
ret af kundernes egne revisorer.

Endelig kan der hos kunderne vaare etableret kompenserende kontroller, som bevirker, at kontrolsvag-
heder, naavnt i denne rapport, minimeres til et revisionsmaessigt acceptabelt niveau. Denne vurdering
kan alene foretages af kundernes revisorer.

Vorestest af kontrolmiljget inkluderede forespargsier hos relevant ledel se, tilsynsfgrende og persona-
le samt inspektion af A/S ScanNets dokumenter og registreringer. Kontrolmiljget er vurderet mht. at
bestemme karakteren, timingen og omfanget af kontrollers effektivitet.

Vorestest af kontrollers effektivitet inkluderer de tests, som vi betragter som ngdvendige for at evalu-
ere, hvorvidt de udfarte kontroller og overholdelsen af disse er tilstrakkelige til at give en hgj, men
ikke absolut, overbevisning om, at de specificerede kontrolma blev opndet i lagbet af perioden
01.01.2015 til 31.12.2015. Vores test af kontrollernes effektivitet er udformet til at daekke et repree
sentativt antal af transaktioner i lgbet af perioden 01.01.2015 til 31.12.2015 for hver kontrol, jf. ne-
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denfor, som er designet til at opna de specifikke kontrolmal. | udvadgelsen af specifikke tests har vi
overvejet (a) karakteren af de testede omrader, (b) typerne af tilgeangelig dokumentation, (c) karakte-
ren af revisionsmalene, der skal opnas, (d) det vurderede kontrolrisikoniveau og (€) testens forventede
effektivitet.

| nedenstdende skema er de testede kontrolmd og kontroller anfart, ligesom vi har beskrevet, hvilke
revisionshandlinger, der er udfert og resultatet af disse handlinger. | det omfang vi har konstateret
vaesentlige kontrolsvagheder, har vi anfert dette.
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4.4.1 Sikkerhedspolitik

Kontrolaktivitet

Etableret kontrol hos A/S ScanNet
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Testresultat

Kontrolmal: Ledelsen har gennem godkendt it-sikker hedspolitik fastlagt niveauet for virksomhedens anvendelse, her under, hvorledes ledelsen gnsker it-sikkerhed implemen-
teret og kontrolleret. It-sikker hedspolitikken er udarbejdet med udgangspunkt i en it-risikoanalyse.

4411
It-sikker hedspolitik

Den eksisterende it-sikkerhedspolitik bliver |gbende opda-
teret, sifremt der er behov for dette. Efter vassentlige opda-
teringer bliver politikkerne godkendt af bestyrelsen.

Deloitte har gennemgéet seneste gjourfarte it-sikkerhedspolitik
og vurderet, om denne er betryggende.

Ingen bemaarkninger.

4412
It-risikoanalyse

Trussels- og risikovurderinger bliver lgbende opdateret,
séfremt der er behov for dette. Analysen afspejler ScanNets
vurdering af sandsynlighed og konsekvens for en rekke
forretningsrisici, samt hvilke tiltag, der allerede er eller
skal implementeres. Risikovurderingen er godkendt af le-
delsen.

Deloitte har gennemgaet seneste gjourferte it-risikoanalyse og
vurderet, om denne er betryggende.

Ingen bemaakninger.
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Kontrolaktivitet

Etableret kontrol hos A/S ScanNet
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Testresultat

Kontrolmal: It-faciliteter ne administreres hensigtsmaessigt for at sikre, at integriteten af finansielle informationer, sdledes som denne, handteres af de relevante komponenter

af it-infrastrukturen.

4421

Adgang til kritiske

| okationer

Adgang til co-location og A/S ScanNets primaze og se-
kundaae serverrum er begramset til autoriseret personale.
Der er kun adgang til rummene inde fra selve A/S Scan-
Nets bygning. Adgangsdere til rummene er sikringsdere,
0og der er opsat elektroniske kortlasere ved derene. Alle
kort, der giver adgang til co-location eller serverrum, er
forsynet med billede. Der skal altid anvendes kode sammen
med kortet for at fa adgang til co-location og serverrum-
mene. Til co-location skal kunder desuden benytte en fin-
geraftrykslaeser for at fa adgang. Uden for normal arbejds-
tid er der ikke adgang til omrédet omkring bygningen i bil
uden anvendel se af adgangskort.

Deloitte har vurderet, om adgangen til det primagre serverrum
0g co-location er begramset betryggende, og hvorvidt tildelte
adgange er godkendt.

Ingen bemaarkninger.

4422
Srgmsikring

Der er i serverrummet forbundet UPS-anlagg pa alle kriti-
ske maskiner. Der er yderligere indgaet kontrakt om en
periodisk vedligeholdelse af UPS-anlagyget. Endvidere er
der etableret ngdstrgmsgenerator, som ogsa regel masssigt
testes 0g serviceres.

Deloitte har paset, at der er opsat nedstram til kritiske maski-
ner, og at der er dokumentation for periodisk gennemgang af
| zsningen.

Ingen bemaarkninger.

4423

Brandsikring

Serverrum er forsynet med r@g- og temperaturfaler, der er
koblet sammen med det central e brandovervagningssystem.

Serverrum er yderligere forsynet med brandslukning og
detektion (bade reg og temperatur).

Der er yderligere indgaet kontrakt om en periodisk vedli-
geholdelse af brandslukningsanl asgget.

Deloitte har paset, at der er opsat brandovervégning, at der i
serverrummet er opsat brandslukningsanlaeg, og at der er do-
kumentation for periodisk gennemgang af | @sningen.

Ingen bemaakninger.

4424

Klimaovervagning

Serverrummet er forsynet med kaling, si maskinerne ikke
bliver overophedet.

Der er yderligere indgaet kontrakt om en periodisk vedli-
geholdelse af kalesystemet.

Deloitte har péset, at der er opsat kaling i serverrummet, og at
der er dokumentation for periodisk gennemgang af |asningen.

Ingen bemaakninger.
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Kontrolaktivitet Etableret kontrol hos A/S ScanNet Testresultat

4425 Serverrummet er indrettet sdledes, at der ikke forefindes| Deloitte har gennemgaet indretningen af det primaae server- | Ingen bemagrkninger.
faldstammer, vandrgr mv., som vil kunne forsage skader p&| rum og co-location, og vurderet, om der er forhold, som udger

maskiner, der anvendes til kritiske systemer og data. Yder- | enrisiko.

ligere er der placeret videoovervigning i alle vasentlige

lokaler siledes, at ophold i gangarealer detekteres.

Indretning
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4.4.3 Backup

Kontrolaktivitet

Etableret kontrol hos A/S ScanNet

28

Testresultat

arkiveringsprocessen.

Kontrolmal: Data administreres hensigtsmaessigt for at skabe rimelig over bevisning for, at finansielle data for bliver ngjagtige, fuldstaendige og gyldige gennem opdaterings- og

Konfiguration

dringer til den generelle backupbeskrivelse. Andringer til
konfigurationen udfgres i et samarbejde mellem evt. sy-
stemejere og driftsafdelingen.

stemmer overens med den udarbejdede backupbeskrivelse.

4431 Der er udarbejdet backupbeskrivelser for hele det hostede| Deloitte har gennemgaet backupbeskrivelsen og vurderet, om| Ingen bemaarkninger.
Srateq milj@. Der tages backup af ale relevante data og ale rele- | den i tilstraskkelig grad afdaskker backupkrav for kritiske sy-
rateg vante servere. stemer og data, som er anfert i outsourcingsaftalerne med de
tilsluttede kunder.
4432 Andringer til backupkonfigurationen sker i takt med an- | Deloitte har foretaget stikpreve pd, at backupkonfigurationen | Ingen bemaakninger.

4433

Ekstern opbevaring

"Backup” : Der laves backup til egen dedikerede backup-
servere pa sekundaa lokation.

" Online Backup™ : Der laves backup til dedikerede backup-
servere i det primare datacenter, og data replikeres dagligt
til dedikerede backupservere pa sekundag lokation, som
forefindes hos en ekstern samarbejdspartner.

Deloitte har gennemgaet opsagtningen af backup og anvendelse
af sekundaa lokation til opbevaring af backup.

Ingen bemaakninger.

4434
Test

For at sikre, at der kan foretages gendannelse af data, udfe-
res der med fastsatte mellemrum restoretest. Disse test be-
stér altid af en fuld genskabelse af et system. Det vurderes,
a det ikke er ngdvendigt at udfere restoretests af enkelte
filer, da dette implicit er daskket af en fuld systemgendan-
nelse. Restoretesten foretages af driftspersonalet. Resultatet
af restoretesten dokumenteres.

Deloitte har paset, at der har vaget udfert test af backuppen for
kritiske systemer, og at reetablering af disse er blevet god-
kendt.

Ingen bemaakninger.
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4.4.4 Netveerks- og kommunikationssoftware

Kontrolaktivitet

Etableret kontrol hos A/S ScanNet

29

Testresultat

ventninger.

Kontrolmal: Ny netveer kssoftware samt modifikationer til eksisterende netvear kssoftwar e implementeres hensigtsmaessigt og fungerer i overensstemmelse med ledelsens for-

4441

Patch management

Relevante firmware-opdateringer skal |gbende vurderes og
implementeres efter behov. Dette sker i praksis ved |gben-
dereview af hele netveaket.

Deloitte har for en stikprgve testet, at patching udferes som
beskrevet, herunder at aandringer dokumenteres og godkendes.

Ingen bemaarkninger.

Dokumentation

Der skal, om muligt, tages backup af netvaakskomponen-
ternes konfigurationsfiler.

verificeret ved interview, at denne stemmer overens med det
faktiske setup.

4442 Hvis det er muligt, skal udskiftning af netvaarkskomponen- | Deloitte har gennemgéet forhold omkring test i forbindelse| Ingen bemaakninger.
Test ter testes far implementering. med opdatering og idriftsadtel se af netvaarkskomponenter.
Mindste sikkerhedsforanstaltning er backup af konfigurati-
onsfilerne, inden andringer gennemfgres.
4443 Inden andringer foretages, skal der, om muligt, tages| Deloitte har foretaget en stikpreve pd, at der for udvalgte net- | Ingen bemaarkninger.
Fallback backup af konfigurationsfilerne til netvaakskomponenter. vaakskomponenter findes gemte konfigurationer.
4444 Vaesentlige andringer til netvaarkskonfigurationer skal, om | Deloitte har foretaget en stikprove p3, at der i forbindelse med| Ingen bemaarkninger.
Timi muligt, ske i de faste servicevinduer, siledes at driften ikke| patching af netvaarkskomponenter er taget stilling til timing for
iming forstyrres ungdigt. implementeringen.
4445 Netvarket dokumenteres via forskellige topologitegninger. | Deloitte har indhentet seneste dokumentation for netvaaket og | Ingen bemaakninger.
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4.4.5 Systemsoftware

Kontrolaktivitet

Etableret kontrol hos A/S ScanNet

Testresultat

30

Kontrolmal: Ny systemsoftwar e samt modifikationer til eksister ende softwar e implementer es hensigtsmaessigt og fungerer i overensstemmelse med ledelsens forventninger.

4451

Patch management

Implementering af patches sker i forud planlagte service-
vinduer. Opdatering af Windows-servere sker via WSUS,
0g opdatering af Linux-servere sker manuelt.

Deloitte har foretaget en stikprgve pd, at der |gbende sker
patching af servere.

Ingen bemaarkninger.

4452
Test

Om muligt skal der gennemfares test far opdatering af pro-
duktionsmiljzet.

Opdateringerne installeres som kontrol ferst pa en enkelt
server. Farst ndr der er relativ sikkerhed for problemfri
udrulning, implementeres gvrige servere.

Deloitte har gennemgéet forhold omkring test i forbindelse
med opdatering og idriftsadtel se af andringer til servere.

Ingen bemaakninger.

4453
Fallback

Om muligt afinstalleres patchen — aternativt reetableres ud
fra backup.

Deloitte har foretaget en stikpreve pd, at der i forbindelse med
patching af systemsoftware er taget stilling til fallback inden
implementering i produktion.

Ingen bemaakninger.

4454
Timing

Nye opdateringer installeres normalt inden for de forud
definerede servicevinduer.

Deloitte har foretaget en stikpreve pa, at der i forbindelse med
patching af systemsoftware er taget stilling til timing for im-
plementeringen i produktion.

Ingen bemaarkninger.

4455

Dokumentation

Der er etableret omfattende systemdokumentation af béde
interne servere og hele det hostede milja.

Deloitte har vurderet, om dokumentationen for anvendte sy-
stemer er betryggende.

Ingen bemaakninger.
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4.4.6 Overvagning

Kontrolaktivitet Etableret kontrol hos A/S ScanNet Testresultat

Kontrolmal: Der udfereslgbende over vagning af systemer og services, og der fglges op pa eventuelle konstater ede fejl.

446.1 Der er etableret automatisk overvagning af ale relevante| Deloitte har gennemgaet stikpreve over alarmer fra driftsmiljg- | Ingen bemaarkninger.
Overvani servere 0og services, og der gives alarmer til driftspersonalet | et og kontrolleret, at der for disse er lavet dokumenteret op-
ervagning ved feil. f@lgning.
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4.4.7 Incidenthandtering

Kontrolaktivitet

Etableret kontrol hos A/S ScanNet

Testresultat

32

Kontrolmal: Alle henvendelser fra kunder besvares og behandlesrettidigt i forhold til deindgaede aftaler.

4471

I ncidenthandtering

Alle kundehenvendelser registreres som en sag i A/S
ScanNets service management system. Henvendelserne
prioriteres og tildeles de personer, som skal behandle sa-
gen. Forlgbet af sagen og l@sningen dokumenteresi service
management systemet.

Der felges |@bende op pa sagerne for at sikre, at alle sager
bliver behandlet korrekt.

Deloitte har gennemgdet stikpreve af indkomne service
requests og observeret, at der lgbende falges op, og a dette
dokumenteres.

Ingen bemaarkninger.
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4.4.8 Logisk sikring

Testresultat

Etableret kontrol hos A/S ScanNet

Kontrolaktivitet

Kontrolmal: Systemsikkerhed er hensigtsmaessigt implementeret og administreres og logges for at sikre mod uautoriseret adgang til, eller modifikationer i, applikationer og

data, som resulterer i ufuldsteendig, ungjagtig eller ugyldig behandling eller registrering af finansiel infor mation.

4481

Anvendelse af pass-
words

Autentificering af brugere sker via Windows AD og herfra
yderligere adgangsstyring for at administrere den @vrige
infrastruktur.

Deloitte har gennemgéet konfigurationen af password settings
pa kritiske systemer og verificeret, at relevante brugere anven-
der disse.

Ingen bemaarkninger.

4482

Anvendelse af bruger-
profiler

Brugere er oprettet i Windows AD og pa individuelle Li-
nux-servere, og alle anvender individuelle brugerprofiler.

Deloitte har gennemgaet anvendelsen af brugerprofiler pa ale
relevante systemer og platforme og verificeret, at disse er per-
sonlige og identificerbare.

Ingen bemaakninger.

4.48.3

AEndring af standard-
passwords

Der er procedure til sikring af, at standardbrugeres pass-
word skiftes i forbindelse med implementering af centrae
applikationer og hardware komponenter.

Deloitte har gennemgaet kritiske systemer og platforme for at
verificere, at kendte standardbrugeres default password er aan-
dret.

Ingen bemaarkninger.

4484

Anvendelse af &bne
netvaak

Der anvendes kun lukkede forbindel ser til ScanNets sekun-
daze lokationer, og kunder opndr adgang via Citrix og
RDP.

Deloitte har gennemgéet dokumentation for netvearket og vur-
deret dette passende.

Ingen bemaakninger.
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Kontrolaktivitet

Kontrolmal: Adgangstildeling til systemer og programmer administreres hensigtsmaessigt for at sikre mod uautoriserede og utilsigtede handlinger, som kan resultere i ufuld-

Etableret kontrol hos A/S ScanNet

staendig, ungjagtig eller ugyldig behandling eller registrering af finansiel infor mation.

Testresultat

4491

Oprettelser og an-
dringer

Brugere oprettes kun pa baggrund af skriftlige henvendel-
ser (mails) modtaget i fadles mailboks til brugeradministra-
tion. Brugerne tildeles rettigheder i forhold til ensket i
mail.

Deloitte har foretaget en stikpreve pa oprettede brugere og
vurderet, om der er et gyldigt grundlag for tildelte adgange og
rettigheder.

Ingen bemaarkninger.

4492
Udvidede rettigheder

Interne medarbejderes adgang til systemer fglger samme
processer som for gvrige brugere. Kun et begramnset antal
ngglemedarbejdere er tildelt udvidede rettigheder pa sy-
stemerne. Der laves regel maessig gennemgang af brugere.

Deloitte har gennemgaet brugere med udvidede rettigheder pa
ScanNets centrale infrastruktur og verificeret, at disse er god-
kendt til detildelte rettigheder.

Ingen bemaarkninger.

4493
Nedlasggel ser

Nedlagygelse af brugere sker p& baggrund af skriftlig hen-
vendelse (mail) fra medarbejderens neameste chef.

Deloitte har foretaget en stikpreve pa nedlagte brugere.

Vi har endvidere verificeret, at brugerprofiler tilhgrende fra-
trédte medarbejdere er blevet lukket.

Ingen bemaakninger.

4494

Periodisk review af
rettigheder

Der udfares regelmasssigt review af brugere med udvidede
rettigheder pa ScanNets systemer og dette godkendes af de
systemansvarlige.

Deloitte har gennemgaet dokumentation for seneste review af
brugerrettigheder.

Ingen bemaarkninger.

4495
It-sikkerhedslogning

Der er opsat logning af sikkerhedsmaessige haandelser pa
ScanNets infrastruktur samt logning af adgang til kundeda-
ta. Der laves daglig gennemgang af logs.

Deloitte har verificeret, om logning af kritiske systemer og
netvagk felger godkendte logningskrav, og om der udfares
| gbende overvégning af haendel ser.

Ingen bemaakninger.

4.49.6

It-
sikkerhedsor ganisati-
onen

It-sikkerhedsmaessige roller og ansvarsomréder er fordelt,
og medarbejderne er bekendt med deres arbejdsopgaver og
funktioner.

Deloitte har ved interview gennemgéet funktionernei organisa
tionen og verificeret, at disse stemmer overens med de faktiske
roller og ansvarsomréder ved interview af medarbejdere.

Ingen bemaarkninger.
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4.4.10 Business Continuity Management

Kontrolaktivitet Etableret kontrol hos A/S ScanNet Testresultat

Kontrolmal: Retningslinjer for genetablering af driften er udar bejdet og godkendt af ledelsen.

44101 ScanNet tilbyder ikke beredskabsstyring i relation til kun- | Deloitte har gennemgaet A/S ScanNets etablerede foranstalt- | Ingen bemagrkninger.

o dernes systemmilj@ ud over eventuelt aftalt backup. ninger for viderefgrelse af datacenterets infrastruktur.
Retningdlinjer

| relation til genetablering af datacenterets infrastruktur er
der etableret et eget hardware-lager, ligesom der er indgéet
aftaler med centrale leverandgrer om support pa vassentligt
udstyr.
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